
ISO/IEC 27001:2013 
Information Security Management System 

(ISMS)



 Mesyuarat Jawatankuasa IT dan Internet Kerajaan (JITIK) 

(dipengerusikan oleh KSN) Bil.1/2006 bertarikh 8 Mei 2006 

bersetuju: Pelaksanaan standard ISO/IEC 27001:2005 

Information Security Management System (ISMS) berkaitan 

pengurusan keselamatan ICT di agensi-agensi Sektor Awam.

 Memorandum Jemaah Menteri pada 24 Feb 2010 bersetuju:

supaya dilaksanakan pensijilan ISMS untuk sektor-sektor 

prasarana kritikal negara (Critical National Information 

Infrastructure, CNII) berasaskan standard MS ISO/IEC 
27001:2007 ISMS di dalam tempoh 3 tahun
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 Surat Arahan Ketua Pengarah MAMPU: 

PelaksanaanPensijilan MS ISO/IEC 

27001:2007 ISMS Di Sektor Awam

berkuatkuasa pada 24 November 2010 :

Memberi penjelasan kaedah

pelaksanaan pensijilan

 Majlis Keselamatan Negara pada 11 

Februari 2011 memutuskan bahawa 

MAMPU memantau dan menerajui 

pelaksanaan ISMS bagi Sektor 

Perkhidmatan Kerajaan.
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• Memastikan tahap pengurusan keselamatan maklumat JMG mengikut

piawaian antarabangsa. 

• Membudayakan pemakaian peraturan dan polisi jabatan sediada,

releven dengan keperluan semasa ISMS.

• Memastikan keselamatan maklumat yang dirancang agar terlaksana,

sentiasa berterusan, dikemaskini, dinilai semula terhadap kawalan

keselamatan yang digunakan agar lebih sistematik dan terpelihara.
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• Memantapkan perlindungan terhadap aset ICT berteraskan

prinsip:

✓ Kerahsiaan

✓ Integriti

✓ Kebolehsediaan
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Dokumen ISO / IEC27001:2013 ISMS

1. Scope

2. Normative references

3. Terms and definations



• ISO/IEC 27001:2013 Information Security Management System (ISMS)

Dokumen ISO / IEC27001:2013 ISMS

4.  Context of the organization

• Understanding the organization and its context

• Understanding the needs and expections of 

interested parties

• Determining the scope of ISMS

• ISMS (comply with requirements)
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5. Leadership

• Leadership and commitment

• Policy (Dasar Keselamatan ICT)

• Organization roles, responsibilities and authorities
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6. Planning 

• risk assessment

• risk treatment

• security objective and planning
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7. Support 

• Resources

• Competence

• Awareness

• Communication

• Document/SOP/Procedure
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8. Operation 

• Operational planning and control

• risk assessment

• risk treatment
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9. Performance evaluation 

• Monitoring

• Measurement

• analysis and evaluation

• Internal Audit

• Management Review Meeting
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10. Improvement 

• Nonconformity and correction action

• Continual improvement
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Annex A (List of controls)
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A.5 

A.6 
A.7 

A.8 

A.12 

A.11 

A.10 

A.9 

A.17 

A.16 

A.15 

A.14 
A.13 

A.7 
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Jabatan Mineral & Geosains,  Ibu Pejabat

Bahagian Perkhidmatan Teknikal

Pusat Penyelidikan Mineral 

Pusat Data Sektor Awam (PDSA / GDC)

Pusat Pemulihan Bencana ICT Sektor Awan ( DRC )
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Jabatan Mineral & Geosains , Ibu Pejabat
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Jabatan Mineral & Geosains , Ibu Pejabat
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Jabatan Mineral & Geosains , Ibu Pejabat
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Jabatan Mineral & Geosains , Ibu Pejabat
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Jabatan Mineral & Geosains , Ibu Pejabat
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Bahagian Perkhidmatan Teknikal
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•Dana ISMS / Peruntukan

• ISP ,DKICT ,  Polisi

•Mesyuarat Kajian Semula ISMS

•Mesyuarat Bersama Kumpulan 
Sokongan

Pengurusan
Atasan BPT 



Bahagian Perkhidmatan Teknikal
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•Menyelenggara Server dan Pusat
Data JMG

•SPA ,Backup Dan Restore

•Kajian keperluan berkaitan ISMS

•DC dan Test DRC

Pelaksana ISMS



Bahagian Perkhidmatan Teknikal
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Unit 
Penyelenggaan & 

Penggerudian

•Menyelenggara Elektrik

•Menyelenggara GENSET 

•Menyelenggara Aircond



Bahagian Perkhidmatan Teknikal
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Unit Latihan

•Mendapatkan peruntukan latihan

•Menyelaras Latihan

•Takwim Latihan

•Dokumen Latihan



Bahagian Perkhidmatan Teknikal
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Pentadbiran & 
Kewangan

•Bayaran Audit

•Bayaran Penceramah

•Bayaran OT / Mesyuarat ISMS

•Bayaran Kursus

•Perjawatan



Bahagian Perkhidmatan Teknikal
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Pengurusan
Aset ICT dan
perlupusan

•Melaksana kerja pengurusan
aset mengikut peraturan
pengurusan aset ICT kerajaan .



Bahagian Perkhidmatan Teknikal
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Unit 
Keselamatan

•Pengurusan penjagaan kawasan Kompleks
JMG

•Pas keluar/ masuk dan borang pelawat / 
Dokumen - buku catatan pelawat

•Dokumen - buku jadual bertugas jaga dan
masa bertugas.

•Pastikan semua berkawal setiap waktu.



Pusat Penyelidikan Mineral 
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Pusat Data Sektor Awam (PDSA / GDC)
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Pusat Pemulihan Bencana ICT Sektor Awan ( DRC )
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• MAMPU MyRAM
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• CCTV 

• Bekalan Eletrik
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• software 
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patches

• ISO/IEC 27001:2013 Information Security Management System (ISMS)



P
3

 -
D

o
ku

m
en

 
Pe

n
go

p
er

as
ia

n
 (

su
lit

 )
 

P
2

   
 -

D
o

ku
m

en
 

Pe
n

go
p

er
as

ia
n

 (
 t

er
b

u
ka

) 
 

P
4

 -
B

o
ra

n
g

ya
n

g 
te

rl
ib

at
d

en
ga

n
Pe

n
go

p
er

as
ia

n
(s

u
lit

) 

P
1

   
 -

D
o

ku
m

en
w

aj
ib

IS
O

 

( 
te

rb
u

ka
&

 S
u

lit
) 

   

P
5

 -
D

o
ku

m
en

 
R

u
ju

ka
n

 

13 
dokumen

Fa
il 

 T
er

b
u

ka
 

La
in

-l
ai

n
 

13 
Dokument

21 
dokumen 53 

borang
40 
dokumen

16 fail 

Dokumen ISMS keseluruhan : 156 di IT, BPT sahaja
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Pengurusan Atasan BPT 

•Fail Meja

•Buku Latihan/Awareness

•Dokumen permohonan Dana ISMS / Peruntukan

•Dokumen ISP, DKICT,  Polisi

•Minit Mesyuarat Kajian Semula ISMS

•Minit Mesyuarat Bersama Kumpulan Sokongan
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Unit Keselamatan

•Fail Meja

•Buku Latihan/Awareness

•Dokumen - Pengurusan penjagaan kawasan Kompleks JMG

•Dokumen - Buku Pas keluar/ masuk dan borang pelawat / 
buku catatan pelawat

•Dokumen - buku jadual bertugas jaga dan masa bertugas.

•Pastikan semua berkawal setiap waktu.
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Pengurusan Aset ICT dan perlupusan

•Fail Meja

•Buku Latihan/Awareness

•Dokumen - Melaksana kerja pengurusan asset 
mengikut peraturan pengurusan aset ICT kerajaan .

•Dokumen - Penyelenggaraan Harta Modal dan
Inventori
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Pentadbiran & Kewangan

•Fail Meja

•Buku Latihan/Awareness

•Dokumen - Bayaran Audit

•Dokumen - Bayaran Kursus

•Dokumen - Perjawatan
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Unit Latihan

•Fail Meja

•Rekod Menyelaras Latihan /Awareness 

•Takwim Latihan

•Dokumen - Latihan
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NC OFI
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Audit 
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Audit 
Dalam

SIRIM 

NC 5 0 0 0 0 0 0 1
OFI 24 6 5 1 10 5 2 5
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Tahun ISO Audit NC OFI Status

2013
ISO/IEC MS 

27001:2005
Audit Dalam (MAMPU ) 5 24 Selesai

Audit SIRIM 0 6 Selesai

2014
ISO/IEC MS 

27001:2005
Audit Dalam (INSTUN) 0 5 Selesai

Audit SIRIM 0 1 Selesai

2015
ISO/IEC

27001:2013
Audit Dalam (NRE/ FRIM / PERHILITAN ) 0 10 Selesai

Audit SIRIM 0 5 Selesai

2016
ISO/IEC

27001:2013
Audit Dalam (INSTUN & FRIM) 0 2 Dalam perlaksanaan

Audit SIRIM 1 5 Dalam perlaksanaan
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Issued On :

25 Ogos 2016

Validity date :

25 Ogos 2019

Certification 

Number : AR5932
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1 2 3 4 1 2 3 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4

1 Semakan Pembetulan OFI Audit SIRIM Jan-17

2 Kursus Pemantapan ISMS

3 Taklimat perubahan kepada pengurusan 

4 Mesyuarat Kerja Bil 1/2017 jan -mac 2017

Merancangan perubahan ISO 

 -tentukan skop

 -tentukan  internel dan external  parties

Mesyuarat Kerja 

tentukan  internel dan external isu 

Tentukan Objektif

Pindaan  Dasar keselamatan ICT JMG 

Nilai Risiko ( MyRAM) + Oportunity

Sediakan SoA

5 Merangka Pemulihan Risiko 

Bangunkan RPT 

Laksana RPT 

Laksana kawalan 

Bangunkan Pengukuran 

Program Latihan (Awareness)

Urus ISMS

Urus Sumber ISMS

6 Melengkapkan dokumen ISMS

Persiapan Dokumen

nilai semula dokumen

nilai semula keberkesanan kawalan 

ukur keberkesanan kawalan 

Nilai semula Risiko

7 Laksana Audit Dalam 14/4/2017

Mesyuarat Kajian semula ISMS 15-May-17

Kemaskini Tindakan keselamatan ICT 

Rekod kejadian -impak ISMS

Laksana  Penambah baikan 

laksana tindakan pembetulan 

maklum tindakan 

pastikan pemanbahbaikan  capai objektif

8 Mula Audit persijilan 14/7/2017

9 Mesyuarat MR 20/8/2017

DISEMBER 
BIL PERKARA TARIKH 

JAN FEBRUARI MAC APRIL MAY JUN JULAI OGOS SEPTEMBER OKTOBER NOVEMBER 
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Terima Kasih.


