TAKLIMAT
"~ SISTEM PENGURUSAN
. KESELAMATAN MAKLUMAT

(ISMS)
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RURAVEUN &% [PURNCA EUASA

d Mesyuarat Jawatankuasa IT dan Internet Kerajaan (JITIK)
(dipengerusikan oleh KSN) Bil.1/2006 bertarikh 8 Mei 2006
bersetuju: Pelaksanaan standard ISO/IEC 27001:2005
Information Security Management System (ISMS) berkaitan
pengurusan keselamatan ICT di agensi-agensi Sekior Awam.

d Memorandum Jemaah Menteri pada 24 Feb 2010 bersetuju:
supaya dilaksanakan pensijilan ISMS untuk sektor-sektor
prasarana kritikal negara (Critical National Information

Infrastructure, CNIl) berasaskan standard MS ISO/IEC
27001:2007 ISMS di dalam tempoh 3 tahun
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NRNHANRSARUNGATHUNNA

4 Surat Arahan Ketua Pengarah MAMPU:
PelaksanaanPensijilan MS ISO/IEC

27001:2007 ISMS Di Sektor Awam
berkuvatkuasa pCIdCI 24 November 2010 : PANDUAN KEPERLUAN DAN PERSEDIAAN

Memberi penjelasan kaedah
coe MS ISO/IEC 27001:2007
pelaksanaan pensijilan —— /

(Lampiran Kepada Surat Ketua Pengarah MAMPU)
Rujukan MAMPL: MAMPU SPICT.700-43/S Ad 2 (5}
Tarkh 24 November 2010

d Maijlis Keselamatan Negara pada 11
Februari 2011 memuvutuskan bahawa
MAMPU memantau dan menerajui
pelaksanaan ISMS bagi Sektor
Perkhidmatan Kerajaan.
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MESYUARAT JAWATANKUASA

PEMANDU ICT (JPICT) NRE &
Pengerusi : KSU {n}
T

- "%‘Y‘ ’ '_r-'_f:: >
\'I ”r”l"

Kementerian Sumber Asli dan Alam Sekitar

PELAPORAN

Jawatankuasa Keselamatan
dan Operasi ICT

Mesyuarat JPICT NRE Bilangan 4 Tahun 2017




ISO/IEC 27001:2013 Information Security Management System (ISMS)

m Rancangan Pelaksanaan ISMS ISOJ/IEC 27001 '2013
- P’ ¥
— Jabatan / Agensi TAHUN 2017
O o T T N
BPM, NRE 29 Mac 2017 1 Feb- 30 Mac 2017 10-12 Apr 2017 22-23 Mei 2017
H M:C;Dl, 25 Jan-10 Mac 2017 3 Feb-10 Mac 2017 4-6 Apr 2017 16-18 Mei 2017
=8 INsTUN 30 Dis 2016 30 Dis 3016 4 —6 Apr 2017 20 — 21 Apr 2017
N NAHRIM ] 2 23 — 25 Ogos 2017 ’
‘ B | IMG 2 - 11- 12 Apr 2017 L
| = FRIM 26 Feb 2015 10 Feb 2017 15-17 Feb 2017 6-7 Apr 2017
- B3 xere 14 Jan 2016 14 Jan 2016 20-22 Mac 2017 27-28 Apr 2017
| n JUPEM i, Sept 2017 Nov 2017 Dis 2017
| n JAS Jun 2017 Jul 2017 Okt 2017 23-24 Feb 2017
m PERHILITAN 16 Apr 2017 16 Apr 2017 16-18 Mei 2017 1- 4 Ogos 2017
PS - B 1 — 2 Ogos 2017 2
E JPSM Dis 2017 Jan 2018 Apr 2018 Jun 2018
‘ Mesvuarat JPICT NRE Bil. 4/ 2017
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HEEERIUANRISMS

 Memastikan tahap pengurusan keselamatan maklumat JMG mengikut

plawaian antarabangsa.

« Membudayakan pemakaian peraturan dan polisi jabatan sediada,

releven dengan keperluan semasa ISMS.

 Memastikan keselamatan maklumat yang dirancang agar terlaksana,
sentiasa berterusan, dikemaskini, dinilai semula terhadap kawalan

keselamatan yang digunakan agar lebih sistematik dan terpelihara.
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HERERIUANRINS

 Memantapkan perlindungan terhadap aset ICT berteraskan
prinsip: Kerahsiaan

v Kerahsiaan
v Integriti

v Kebolehsediaan

Interiti Kebolehsediaan
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Dokumen ISO / IEC27001:2013 ISMS

1. Scope
2. Normative references

3. Terms and definations
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Dokumen ISO / IEC27001:2013 ISMS

4. Context of the organization
 Understanding the organization and its context
* Understanding the needs and expections of
interested parties
* Determining the scope of ISMS

* ISMS (comply with requirements)
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Dokumen ISO / IEC27001:2013 ISMS

5. Leadership
* Leadership and commitment
* Policy (Dasar Keselamatan ICT)

* Organization roles, responsibilities and authorities
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Dokumen ISO / IEC27001:2013 ISMS

6. Planning
* risk assessment
* risk treatment

* security objective and planning
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Dokumen ISO / IEC27001:2013 ISMS

/. Support
* Resources
* Competence
* Awareness
* Communication

 Document/SOP/Procedure
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Dokumen ISO / IEC27001:2013 ISMS

3. Operation
* Operational planning and control
* risk assessment

e risk treatment
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Dokumen ISO / IEC27001:2013 ISMS

9. Performance evaluation
* Monitoring
* Measurement
e analysis and evaluation
* Internal Audit

* Management Review Meeting
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Dokumen ISO / IEC27001:2013 ISMS

10. Improvement
 Nonconformity and correction action

* Continual improvement
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Dokumen ISO / IEC27001:2013 ISMS

Annex A (List of controls)
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A7

ISMS - Compliance Managed
Requirements ISMS
"ew,

' " \“ ‘ :

_/_, -
MAINTAIN SECURITY &
& IMPROVE POLICY OBJECTIVES

4,
o“ ®
% A 3
Requirement |E‘TL
INTERESTED MONITOR & Documentation RISK ASSESSMENT INTERESTED
PARTIES REVIEW ISMS RCONTHOLS PARTIES
» ~
“ F ‘~

g

MITLY IMPLEMENT ‘- - ’

RISK
TREATMENT
PLAN =
ISMS Al2 Managed
Requirements - ISMS
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SO [PLERSINLAN JIE

Pengurusan Sistem Keselamatan Maklumat
(ISMS) bagi Pengurusan Pengoperasian Pusat
Data merangkumi maklumat Sistem MINGEOSIS
dan Portal Rasmi di Jabatan Mineral dan
Geosains Malaysia
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HADBIRRURUSEINS

Jawatankuasa Kajian Semula
Pengurusan ISMS

(Ibu Pejabat )

|
L

Mesyuarat Khas
Bersama Penasihat
Projek dan Kumpulan Jawatankuasa Pelaksana ISMS
Sokongan )

|

Pasukan Audit Dalam
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ORGANISASTRVANGEIERIRE]

ﬁ
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Orcamyanigdanyperanan

Jabatan Mineral & Geosains, Ibu Pejabat

/ pengurusan Atasan

e Peruntukan / Bajet
o [SP, DKICT, Polisi

* Mesyuarat Kajian Semula ISMS
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Qliganisanidaniperanan
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Orsaniyanigdangpenanan
 Jabatan Mineal & Gecsais, b Pl
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Qliganisanidaniperanan




* [SO/IEC 27001:2013 Information Security Management System (ISMS)

Qliganisanidaniperanan
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Onsaniyanigdan
| Jabatan Mineral & Geosains i lbu Pe'abat
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Orcansanjdaniperanan

Bahagian Perkhidmatan Teknikal

v
y

/ eDana ISMS / Peruntukan
e ISP ,DKICT, Polisi

Pengurusan

eMesyuarat Kajian Semula ISMS
Atasan BPT

~eMesyuarat Bersama Kumpulan

\ Sokongan
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Olivanisangdanperanan

~

eMenyelenggara Server dan Pusat
Data JIMG

*SPA ,Backup Dan Restore

eKajian keperluan berkaitan ISMS
DC dan Test DRC

/
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Orcansanjdaniperanan

Bahagian Perkhidmatan Teknikal

eMenyelenggara Elektrik
eMenyelenggara GENSET
eMenyelenggara Aircond
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Onoanisanydanperanan

Bahagian Perkhidmatan Teknikal

\

e Mendapatkan peruntukan latihan
eMenyelaras Latihan

eTakwim Latihan

eDokumen Latihan
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Oicamsamydan

\

eBayaran Audit

eBayaran Penceramah
eBayaran OT / Mesyuarat ISMS
eBayaran Kursus

ePerjawatan
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Orcamyanigdangpeianan

| Bahaﬁian Perkhidmatan Teknikal

™~

eMelaksana kerja pengurusan
aset mengikut peraturan
pengurusan aset ICT kerajaan .
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Orcamyanigdangpeianan

Bahagian Perkhidmatan Teknikal

ePengurusan penjagaan kawasan Komple

o
JMG

ePas keluar/ masuk dan borang pelawat /
Dokumen - buku catatan pelawat

‘eDokumen - buku jadual bertugas jaga dan
masa bertugas.

ePastikan semua berkawal setiap waktu.

/f

4




Oioanivaniidaniperanan

\/ endapatka \
peruntukan
latihan

Menyimp

an
Outside Menye

DataJMG/ .. laras
. Latiha

n

Kajian
keperlua
n
berkaitan

ISMS

' Takwim
Latihan

Pelaksana ISMS

Unit Latihan
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Onsanisangdaniperanan

Pusat Data Sektor Awam (PDSA / GDC)

MAMPU

o Fizikal & Virtual Server Hosting

e Perkhidmatan Pusat Data dan Pusat Pemulihan Bencana (DRC)
e Gateway Viruswall

* Backup & Restore

* Menguruskan dan memantay status
peralatan sokongan serta infrastrukt

Pengoperasian peralatan-
ur Pusat Data Sektor Awam.
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Qsanisanydanneranan

Pusat Pemulihan Bencana ICT Sektor Awan ( DRC)

MAMPU Dan Strateq

— o Fizikal & Virtual Server Hosting

« Perkhidmatan Pusat Data dan Pusat Pemulihan Bencana
(DRC)

* Gateway Viruswall

* Backup & Restore

¢ Menguruskan dan memant
g au status pen '
peralatan-peralatan s ractroke o an .

ok -
Sektor Awarm. Ongan serta infrastruktyr Pusat Data
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\ ) )
IINTTERESTTED [PRUIRTIIES

e Algominda ( vendor
penyelenggaran pusat
data)

e Strateq ( vendor DRC)
e Penye . Aircond

e Penye . Eletrik

e Penye. Genset

e Penye . UPS

e User network

e GITN

e TM

e MAMPU MyRAM

e NRE ( Audit Dalam)
e SIRIM ( Audit SIRIM)
e Access Door - log

Pusat Data JIMG
Keselamatan
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Dokumen ISMS keseluruhan ; 156 di IT, BPT sahaja
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DORUMENRISHS

Pengurusan Atasan BPT

eFail Meja
eBuku Latihan/Awareness

eDokumen permohonan Dana ISMS / Peruntukan
eDokumen ISP, DKICT, Polisi

eMinit Mesyuarat Kajian Semula ISMS
eMinit Mesyuarat Bersama Kumpulan Sokongan
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DORUMENRISHS

Unit Keselamatan

eFail Meja
eBuku Latihan/Awareness
eDokumen - Pengurusan penjagaan kawasan Kompleks IMG

eDokumen - Buku Pas keluar/ masuk dan borang pelawat /
buku catatan pelawat

eDokumen - buku jadual bertugas jaga dan masa bertugas.
ePastikan semua berkawal setiap waktu.
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DORUMENRISHS

Pengurusan Aset ICT dan perlupusan

eFail Meja
eBuku Latihan/Awareness

eDokumen - Melaksana kerja pengurusan asset
mengikut peraturan pengurusan aset ICT kerajaan .

eDokumen - Penyelenggaraan Harta Modal dan
Inventori
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DORUMENRISHS

Pentadbiran & Kewangan

eFail Meja

eBuku Latihan/Awareness
eDokumen - Bayaran Audit
eDokumen - Bayaran Kursus
eDokumen - Perjawatan




* [ISO/IEC 27001:2013 Information Security Management System (ISMS)
DOKUMENRISMS

Unit Latihan
eFail Meja
eRekod Menyelaras Latihan /Awareness

eTakwim Latihan
e Dokumen - Latihan
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Kursus Migrasi 1SO /IEC 27001:2005 kepada
ISO/IE 27001:2013

Ny e RN —— :
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| |
| |
| |
| |
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[ AUDIT

AUDIT DALAM /J

— )

— eDilaksanakan eDilaksanakan
oleh pasukan leh pihak
audit yang oo PN
dilantik oleh NRE >IRIM
*Mac / April 2017 - *Jun /lulai 2017
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SUMITISME [PENEMWAL ATDIT [HHL

Audit SIRIM Audit SIRIM Audit SIRIM Audit SIRIM
Dalam Dalam Dalam Dalam
5 0 0 0 0 0 0 1
OFI 24 6 5 1 10 5 2 5

STATISTIK PENEMUAN AUDIT ISMS
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AN SEMULA PENGURUSAN ISHS 2013-2016
Tahun| SO Audt__________ [ NClOF | Status

ISO/IEC MS : :
2013 570012005 Audit Dalaom (MAMPU ) 5 24 Selesai
Audit SIRIM 0 6 Selesai
ISO/IEC MS : :
2014 570012005 Audit Dalam (INSTUN) 0 5 Selesqi
Audit SIRIM 0 ] Selesai
ISO/IEC : :
2015 57001:2013 Audit Dalam (NRE/ FRIM / PERHILITAN) O 10 Selesai
Audit SIRIM 0 S Selesai

2016 BOYIEE Audit Dalam (INSTUN & FRIM) 0 2  Dalam perlaksanaan

27001:2013

Audit SIRIM 1 5 Dalam perlaksanaan
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SIJIL

SIRIM QAS International Sdn. Bhd. dengan ini mengesahkan bahawa

JABATAN MINERAL DAN GEOSAINS MALAYSIA
BAHAGIAN PERKHIDMATAN TEKNIKAL
CAWANGAN PENGURUSAN MAKLUMAT

JALAN SULTAN AZLAN SHAH

31400 IPOH

PERAK DARUL RIDZUAN

MALAYSIA

tolah melaksanakan Sistem Pengurusan Keselamatan Maklumat yang menepat
ISONEC 27001:2013

Information Technology ~ Security Techniques ~ Inf ion Security Manag
Systoms - Requirements

Skop Ponsjilan

SISTEM PENGURUSAN KESELAMATAN MAKLUMAT BAGI PENGURUSAN
PENGOPERASIAN PUSAT DATA MERANGKUMI MAKLUMAT SISTEM MINGEOSIS
DAN PORTAL RASMI JABATAN MINERAL DAN GEOSAINS MALAYSIA

IN! ADALAN MENEPAT] PENYATAAN PEMAKAIAN: NO. KELUARAN 3.1, 09 JUN 2016

Tarikh dikeluarkan : 26 Ogos 2016
Tempon sah 26 Ogos 2016 - 25 Ogos 2019
No. Pensiian AR 5932

Khalidah Mustafa

Pengarah Urusan

SIRIM QAS International Sdn. Bhd

P S 5 WAL D et o o A IR SR PR e ) Py . P

ETIOHRERM I

*
%
* *xx B W
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* %

THE INTERNATIONAL CERTIFICATION NETWORK

CERTIFICATE

IONet and SIRIM QAS International hereby cartfy that

* %

JABATAN MINERAL DAN GEOSAINS MALAYSIA
BAHAGIAN PERKHIDMATAN TEKNIKAL
CAWANGAN PENGURUSAN MAKLUMAT

JALAN SULTAN AZLAN SHAH
31400 IPOH
PERAK DARUL RIDZUAN
MALAYSIA

has implemented and maintains a
INFORMATION SECURITY MANAGEMENT SYSTEM
which fuifils the requirements of the following standard
ISO/IEC 27001:2013
for the following activities

INFORMATION SECURITY MANAGEMENT SYSTEM FOR DATA CENTRE
OPERATIONS INCLUDING THE INFORMATION OF MINGEOSIS SYSTEM AND
OFFICIAL PORTAL FOR JABATAN MINERAL DAN GEOSAINS MALAYSIA.

THIS IS IN ACCORDANCE TO STATEMENT OF APPLICABILITY
ISSUE NO.3.1, 09 JUNE 2016

Issued on 26 August 2016
Validity cate 25 August 2019
Certification Number MY- AR 5932

Dplhudnt ! dlsidhes!

Michael Drechsel Khatdoh Mustafta gz.g
Prosidect of I0Net Managng Director
SIRIM QAS Internmone Scn Brg

ol

Issued On:
25 Ogos 2016

Validity date :
25 Ogos 2019

Certification
Number : AR5932
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Jadual Perlaksanaan Kerja ISMS 2017

1 |Semakan Pembetulan OFI Audit SIRIM

2 |Kursus Pemantapan ISMS

3 |Taklimat perubahan kepada pengurusan

4 |Mesyuarat Kerja Bil 1/2017
Merancangan perubahan ISO

-tentukan skop

-tentukan internel dan external parties

Mesyuarat Kerja

tentukan internel dan external isu
Tentukan Objektif

Pindaan Dasar keselamatan ICT JMG
Nilai Risiko ( MyRAM) + Oportunity
Sediakan SoA

5 |Merangka Pemulihan Risiko
Bangunkan RPT

Laksana RPT

Laksana kawalan

Bangunkan Pengukuran
Program Latihan (Awareness)

Urus ISMS
1Urus Sumber ISMS

Jan-17

jan -mac 2017

JAN

FEBRUARI

MAC

APRIL

MAY

JUN
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Jadual Perlaksanaan Kerja ISMS 2017

6 |Melengkapkan dokumen ISMS

Persiapan Dokumen

nilai semula dokumen

nilai semula keberkesanan kawalan

ukur keberkesanan kawalan

Nilai semula Risiko

7 |Laksana Audit Dalam ] 14/4/2017

Mesyuarat Kajian semula ISMS 15-May-17

Kemaskini Tindakan keselamatan ICT

Rekod kejadian -impak ISMS

Laksana Penambah baikan

laksana tindakan pembetulan

maklum tindakan

pastikan pemanbahbaikan capai objektif

8 |Mula Audit persijilan ] 14/7/2017

9 |Mesyuarat MR 20/8/2017
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erima Kasih.




